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F'ONALE DeEGL

1 Soluzione Tecnica — Allegato A

1.1 Descrizione della soluzione

Si richiede la realizzazione di una soluzione basata sulla creazione di un sistema integrato e modulare, atto a
soddisfare quanto richiesto ed in grado di supportare adeguatamente ed in maniera innovativa le future
evoluzioni, sia in termini di numeriche, sia di complessita.

La soluzione dovra sfruttare componenti specializzati della piattaforma che permetta di automatizzare e
rendere accessibile il processo di NOTARIZZAZIONE del dato su BLOCKCHAIN rendendo il tale dato

utilizzabile verso enti istituzionali e come onere della prova in relazioni a controversie.

1.2 Requisiti e obiettivi della richiesta

Nel presente capitolo vengono riportati i requisiti di massima, suddivisi in funzionali e non, espressi all'interno
della Specifica tecnica del progetto.

Su queste basi, si richiede la creazione di un sistema completo di gestione dei flussi anagrafici che soddisfa
pienamente le esigenze espresse e presenta i seguenti requisiti:

 registrazione on-chain basata su SMART CONTRACT autonomi, accessibili direttamente dai
nodi dellinfrastruttura e dalle altre applicazioni autorizzate presenti sull'infrastruttura stessa, per
garantire massima disponibilita e trasparenza;

o accesso e ricerca dei dati storici tramite 3 differenti meccanismi: portale web pubblico, API
autenticate, funzioni dello smart contract, per ottenere la miglior efficienza e massima
performance nei diversi casi d'uso;

« parsing, validazione e adapting dei flussi anagrafici su componente off-chain, per garantire
massima efficienza e flessibilita;

e architettura multi-layer in grado di essere replicata semplicemente grazie alla completa
automazione della pipeline multistage di building e deployment e di scalare agevolmente su
numeriche superiori in nuovi scenari di utilizzo.

La soluzione, tramite le diverse modalita di accesso a disposizione, dovra ad esempio rispondere in maniera
certa alle seguenti richieste:

» quando un medico si & iscritto,

quali trasferimenti ha effettuato e da dove a dove,

quando si & cancellato, con motivazione,

L]

istanze e date di eventuale sospensione, con motivazione,

se e quando & stato radiato, con motivazione,

senza alcuna perdita di informazioni relative a modifiche nel tempo.

1.2.1  Architettura della soluzione . :
Prima di descrivere le diverse viste architetturali, riteniamo utile esplicitare i cardini dell'intervento evolutivo

richiesto, definendo le caratteristiche di alto livello della soluzione. Queste possono essere lette come macro-

requisiti generali, che verranno implementati mantenendo sinergiche l'azione progettuale e realizzativa. La
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prima conseguita utilizzando soluzioni e tecnologie di mercato, interoperabili e di larga diffusione. La seconda
conseguita adottando metodologie, best practice e pattern architetturali state-of-the-art che consentiranno di

approntare una soluzione complessiva durevole rispetto ai futuri mutamenti tecnologici e organizzativi.

1.2.1.1 Motore di parsing, validazione e storicizzazione

I flussi di anagrafiche ricevuti dal “Connettore di raccolta” saranno costituiti da file XML. Saranno forniti all'avvio
del progetto alcuni esempi di questi flussi accompagnati dai rispettivi schemi XSD di validazione, per ognuno
dei flussi previsti.

Il motore di parsing, validazione e storicizzazione si dovra occupare di

» Rivalidare formalmente i flussi tramite gli XSD,

e Scartare e notificare eventuali non conformita a livello di file,

e Concatenare i file, ove opportuno,

e Estrarre le informazioni contenute,

e Applicare le logiche di calcolo delle differenze,

® Archiviare in maniera storicizzata le informazioni su un Database locale al motore.

Il motore non avra limitazioni di profondita dello storico.

L'identificazione univoca dell'iscritto si basa unicamente sul codice fiscale (o equivalenti).

Si ipotizza che tutti i tracciati XML ricevuti rispettino gli schemi XSD di riferimento. La soluzione non sara
responsabile della correttezza dei dati contenuti nei flussi.

1.2.1.2 Layer di integrazione con DLT
Questo componente si dovra occupare di mettere a disposizione le seguenti funzionalita:

® Gestire le modalita di dialogo con l'infrastruttura DLT (autenticazione, autorizzazione, accesso, lettura,
scrittura)

¢ Gestire le modalita di sincronizzazione tra off-chain e on-chain (periodicita, errori, logging),

® Adattare le informazioni elaborate dal Motore di parsing, validazione e storicizzazione

* lllayer sara utilizzato inoltre dalle API di interrogazione

1.2.1.3 Smart Contract di registrazione e interrogazione
Uno o pill smart contract saranno utilizzati per la registrazione, rappresentazione e interrogazione delle
informazioni storicizzate on-chain.

Le funzioni primarie saranno le seguenti:

* Registrazione in append delle anagrafiche con granularita del singolo campo, sui campi che necessitano
di storicizzazione

® Recupero dello stato attuale dell'anagrafica del singolo iscritto

® Recupero dei valori storicizzati di uno specifico campo di un singolo iscritto

* Enumerazione delle anagrafiche corrispondenti a criteri di ricerca specifici
Questa funzionalita sara oggetto di approfondimento in funzione delle capacita e performance
dell'infrastruttura.

Saranno implementati inoltre meccanismi di base per la validazione delle chiamate alle funzioni e per la

gestione della validita degli smart contract stessi.

Il linguaggio utilizzato per la realizzazione sara Solidity. Cliente e Fornitore verificheranno versioni e
compatibilita degli stack tecnologici utilizzati.
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Gli smart contract potranno essere direttamente accessibili dall'infrastruttura DLT e conterranno una versione
completa o parzialmente completa dei flussi anagrafici elaborati dal motore di parsing, validazione e

storicizzazione.

1.2.1.4 Motore di ricerca
Questo componente deve fornire funzioni di ricerca interna su campi specifici accedendo al database locale

del Motore di parsing, validazione e storicizzazione.
Sara possibile limitare i risultati della ricerca alle sole versioni correnti dei valori delle anagrafiche o ampliare i
risultati all'intera profondita della storicizzazione.

1.2.1.5 Portale Web di interrogazione
La soluzione richiesta prevede la sostituzione delle attuali pagine presenti all'lURL.:

https://application.fnomceo.it/Fnomceo/public/ricercaProfessionisti.public con una nuova applicazione web

che utilizza le API di interrogazione per mettere a disposizione le seguenti funzionalita:

e Ricerca multi-campo (nome, cognome, data di nascita, provincia di iscrizione),
saranno eventualmente esposti altri campi (ad es. stato della posizione, flag di ricerca nello storico, ...)
definiti congiuntamente in fase di analisi iniziale,

e Enumerazione dei risultati della ricerca con informazioni relative a Nome, Cognome, data e luogo di
nascita, provincia di iscrizione,

e Vista di dettaglio dell'iscritto, con possibilita di mostrare lo storico dei valori dei campi variati nel tempo.
L'insieme delle informazioni di dettaglio da mostrare sara oggetto di definizione congiunta in fase di analisi
iniziale.

Il Portale non prevedere aree riservate e, di conseguenza, non include gestione e supporto di ruoli con livelli

di accesso ai dati differenti tra loro. Il Portale dovra integrare inoltre la tecnologia Google Invisible Recaptcha,

analogamente a quanto gia presente nella soluzione attuale.

1.2.1.6 API di interrogazione
La soluzione mettera a disposizione delle AP utilizzabili dal Portale Web di interrogazione per la ricerca e

I'enumerazione delle informazioni anagrafiche.

Queste API saranno a disposizione per l'utilizzo diretto da parte di terze parti identificate, guali ad es.
I'estrazione di report, la creazione di dashboard di analisi, 'alimentazione di sistemi di identity management.
Il componente non sara rivolto all'utilizzo da parte del pubblico.

Eventuali accessi di terze parti saranno gestiti in modo indipendente ma non prevedono differenze di ruolo
con livelli differenziati di accesso ai dati.

Gli endpoint conterranno meccanismi di filtering e paginazione per agevolare le funzionalita di enumerazione

e ricerca.

1.2.1.7 Connettore di raccolta
Per la fase di raccolta, verra dato accesso ad una directory contenente i diversi file organizzati ed identificati

chiaramente per sorgente e data di aggiornamento. La modalita di accesso alla directory pud essere tramite
FTP/S o SFTP.

Il connettore di raccolta si dovra occupare di:

e Verificare periodicamente la presenza di nuovi file nella directory,

e Importare i file XML nel sistema,

Pag. 3di 10




ODONTO ATRI

ORDI NI DEI MEDI CI CH RURGH E DEGLI
30- 10- 2019

Copi a Docunent o

Protocoll o Partenza N. 16453/ 2019 del
Principale -

FEDERAZI ONE NAZI ONALE DECGLI

Doc.

e Loggare e notificare eventuali errori di importazione, con la granularita del file.

1.2.2 Componenti non funzionali

1.2.2.1 Attivita di integrazione con infrastruttura DLT del Cliente
Sara messa a disposizione dal fornitore una infrastruttura DLT basata su tecnologia Ethereum in modalita

permissioned, con il controllo totale del fornitore. All'avvio del progetto, saranno verificate versioni, procedure

e modalita di accesso all'infrastruttura.
Sono inoltre da considerare:

» [intero stack tecnologico dell'infrastruttura sara aggiornato all'ultima versione stabile

* esercizio e manutenzione dell'infrastruttura

e verra messo a disposizione un ambiente completo, parallelo e identico a quello di produzione, per le

attivita di testing e integrazione;

¢ laraggiungibilita dellinfrastruttura sara diretta o tramite VPN.

1.2.2.2 Architettura e stack tecnologico
L'architettura della soluzione & cosi definita:

* componente off-chain

o basata su quattro layer (Frontend, API, Business Logic, Data Access) con il

transaction boundary definito sulla fagade del layer di Business Logic;

e componente on-chain

o smart contract.

Directory flussi XML

Back-end off-chain

Y

Connettore di raccolta

Motore di parsing,
validazione e
storicizzazione

Motore di
ricerca

Storage
locale

API di interrogazione

DLT

infrastructure

Layer di integrazione con DLT

-l vl

Smart
contract

\

1

Accesso diretto e integrazioni terze parti

Portale Web
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La tipologia di stack tecnologico selezionato per la componente off-chain & Java/Spring MVC su piattaforma
Linux: questo tipo di soluzione permette di beneficiare di soluzioni allavanguardia per il deployment e
I'operabilita quali microcontainer (es. Docker) e automazione del processo di build, test, deploy e configuration
management. Si tratta inoltre di uno stack tecnologico con ampia diffusione. Questa soluzione prevede il
seguente stack tecnologico di massima:

e web application e back end

o Java/ Spring MVC & Security / Bootstrap / JQuery / ExtJS
e APl layer

o REST JSON su HTTPS

o autenticazione basata su bearer token

s persistenza e storage off-chain
o PostgreSQL
Lo stack tecnologico descritto & flessibile e suscettibile a cambiamenti in fase di progetto, su base necessita.

1.2.2.3 Infrastruttura e dimensionamento dei sistemi
Nella progettazione dell'architettura e dei componenti della soluzione saranno quindi tenute in considerazione

esigenze di scalabilita generiche fintantoché non saranno disponibili sufficienti dati oggettivi e indicazioni

relative alle modalita di crescita previste.

Il dimensionamento iniziale delle risorse sara quindi fatto secondo criteri di minimizzazione dei costi e
soddisfacimento delle necessita di sviluppo e deployment.

A tal proposito, nella fase di start-up, sono considerati dei carichi di accesso degli utenti al portale pari ad un
massimo di 1000 transazioni giornaliere di cui 10 in parallelo. L'infrastruttura verra dimensionata in relazione
alle considerazioni di cui sopra. In relazione ad uno studio approfondito, legato ai carichi effettivi, saranno

effettuati degli upgrade di infrastruttura dove si ritenesse necessario.

1.2.2.4 Pipeline di building, testing, deployment
Per consentire 'automazione delle procedure di build, test, package e deploy, sara utilizzata una infrastruttura

composta come segue:

+ Git come strumento di controllo di revisione distribuito;

« Apache Maven per 'automazione del processo di build;

« Jenkins come Continuous Integration Server;

o Docker per il deployment dei singoli componenti applicativi

e Ansible per il configuration management ed il deploy sui sistemi di sviluppo e produzione.

La creazione di nuove istanze applicative, in un’ottica di “zero setup time’, dovra essere estremamente

semplice ed automatizzata come naturale conseguenza dell'uso di una infrastruttura di questo tipo.

1.2.2.5 Ambiente di deployment
Il deployment della soluzione & previsto on-cloud per la componente off-chain e sara ospitato sull'infrastruttura

che il fornitore mettera a disposizione. La scelta di utilizzare servizi cloud on demand si rivela particolarmente
efficace per i seguenti motivi:
» massimizzare la disponibilita e le performance anche durante gli eventuali picchi di utilizzo
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¢ minimizzare i tempi di deployment e manutenzione

e minimizzare gli impatti sulle infrastrutture esistenti
Saranno assegnate le credenziali IAM associate all'account sull'infrastruttura del fornitore. Queste avranno
privilegi e disponibilita sufficienti a creare istanze dei diversi servizi necessari.
| costi dell'ambiente Cloud sono pertanto di competenza diretta e dovranno essere valutati nell'offerta
economica. | sistemi saranno dislocati nel solo territorio Nazionale.
E prevista, se richiesto da esigenze emergenti o di policy, la creazione di una infrastruttura VPN per la

comunicazione sicura con i servizi esposti.

1.2.2.6 Altre attivita di progetto
» UX design e creazione Ul delle viste del Portale Web di interrogazione
o & previsto un mock-up che verra sottoposto e validato prima di passare alla implementazione.

e Setup ambienti di progetto, configuration management, deployment

o setup della piattaforma applicativa, delle pipeline di building, testing e deployment e
degli ambienti di progetto (dev, testing/integration, produzione) per la componente
off-chain

o dimensionamento iniziale, setup, deployment e configuration management dei

sistemi e degli ambienti, per la componente off-chain
» Attivita di testing congiunte
* Attivita di migrazione, se necessarie
» Gestione progetto

Sono esplicitamente escluse:

» customer care per gli utenti finali e supporto applicativo all'utilizzatore finale della soluzione:

* manualistica e documentazione formale di progetto o applicativa, ad eccezione di quella riguardante
le AP, le funzioni pubbliche degli smart contract e i soli aspetti tecnici necessari all'esecuzione del
progetto;

* manutenzione adeguativa per problematiche causate da fattori esterni (nuove release di servizi terzi,
bug sui servizi terzi, attivita sistemistiche e infrastrutturali, ...).

Queste attivita (ad eccezione del customer care, del supporto applicativo a utenti e clienti finali e dei test
qualitativi end to end) potranno essere richieste in seguito.
Le variazioni relative a quanto esposto possono essere gestite in modo naturale all'interno del progetto, grazie

all'approccio adottato, con opportune sostituzioni di priorita e variazioni temporali e di costo, in accordo con il
fornitore.

1.3 Esercizio

Per la durata delle attivita di sviluppo, il team del Fornitore seguira le attivita di gestione operativa a livello
sistemistico e applicativo, funzionali all'erogazione tecnica del servizio finalizzate a demo e operazioni di
marketing.. Una volta trascorso 1 mese dalla conclusione dell'attivita di sviluppo, il Fornitore estendera I'attivita
di gestione operativa secondo le seguenti modalita.
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1.3.1 Gestione sistemistica e applicativa
Permette di mantenere sotto controllo la continuita di servizio della piattaforma in esercizio e garantisce un

intervento proattivo in caso di down, eccezioni ed eventi critici.

1.3.1.1 Attivita previste
e setup

o attivazione e configurazione infrastruttura di monitoring e risorse di infrastruttura
collegate

o configurazione parametri e soglie

o template di segnalazione e di reportistica

e erogazione del servizio su 2 livelli di intervento

o 1° livello: monitoraggio, risposte qualificate a livello di network, S.0. e servizi

o 2° livello: risposte qualificate a livello applicativo, troubleshooting, gestione
dimensionamento delle risorse

Le attivita saranno gestite interamente tramite sistema di ticketing fornito dal Fornitore. Non & previsto ingaggio

da parte degli utenti o dei clienti.

1.3.1.2 Servizio offerto
« moniforaggio automatico 24x7x365

* la presa in carico deve avvenire entro 4 ore dalla rilevazione dell'allarme sui sistemi
e larisposta qualificata deve avvenire in orario 8x5 entro il giorno lavorativo successivo alla presa in
carico

¢ larisoluzione sara entro 2 giomni lavorativi dalla risposta qualificata, se di competenza del Fornitore;
in caso contrario l'intervento & gestito fuori servizio, a consumo, secondo la normale modalita a

consumo
¢ gli indicatori monitorati comprendono

o lo stato e la raggiungibilita dei sistemi, dei servizi e dei servizi terzi

o andamento di Memory, CPU e Disk utilization

o presenza di eccezioni nei system e application log

o andamento di alcuni parametri applicativi condivisi prima dell'avvio del servizio
e aggiornamento configurazioni di sicurezza logica

o Le attivita di remediation relative ad aspetti di configurazione e patching della soluzione sono
gestite all'interno di questo servizio. Tutte le altre attivita di remediation sono gestite tramite il
servizio di “Sviluppi a richiesta”

o Sono utilizzate per le valutazioni di sicurezza le linee guida OWASP top 10

o Non sono previste attivita legate alla sicurezza fisica.

1.3.1.3 Deliverable
Sintesi trimestrale dell'andamento degli indicatori e degli eventi gestiti.
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1.3.2 Garanzia e manutenzione correttiva
La garanzia richiesta sara di 1 anno a decorre dalla data di cessazione delle attivita di sviluppo ed include:

¢ risoluzione di bug presenti nel codice prodotto dal Fornitore
e froubleshooting.

Il Fornitore si dovra rendere disponibile ad estendere oltre il primo anno la garanzia sui deliverable sviluppati

attraverso un servizio di manutenzione correttiva (estensione della garanzia).

1.3.2.1 Attivita previste
* risoluzione di bug presenti nel codice prodotto dal Fornitore

o troubleshooting

Le attivitd saranno gestite interamente tramite sistema di ticketing fornito dal Fornitore. L'ingaggio avviene
sempre da parte di funzioni interne, dichiarate prima dell'avvio del servizio, tramite il sistema di ticketing.

1.3.2.2 Servizio richiesto
s presa in carico entro 4 ore lavorative dalla richiesta tramite sistema di ticketing

» la prima risposta qualificata entro il giorno lavorativo successivo alla presa in carico

» la risoluzione (fix o workaround) entro 4 giorni lavorativi dalla risposta qualificata, se di competenza
del Fornitore; in caso contrario il troubleshooting e l'intervento sono gestiti fuori servizio, a consumo,

secondo la normale modalita a consumo

1.3.2.3 Deliverable
Sorgenti e build della soluzione

Deployment in produzione

Sintesi trimestrale dei ticket
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2 Approccio Metodologico Richiesto

Il Fornitore si impegna ad utilizzare in tutti i suoi progetti un approccio leggero, iterativo e rapido, basato sulla
metodologia Lean Software Development.
+ |dentificazione delle funzionalita di maggior valore per il business
« Implementazione (e messa in produzione) in breve tempo di una prima versione con le funzionalita
core che permettono di verificare I'end to end

e Utilizzo di iterazioni corte e veloci per I'espansione incrementale delle funzionalita tramite utilizzo del

feedback degli utilizzatori
¢ Possibilita di rinegoziare le funzionalita e le loro priorita durante il progetto

e Coinvolgimento degli stakeholder in tutti i momenti decisionali, con focus su aspetti DevOps e di

comunicazione continua

e Utilizzo di un team con competenze cross-funzionali (sviluppo software, operations, infrastrutture,
sicurezza applicativa)
Gli obiettivi da perseguire nell'adozione della seguente metodologia sono:
s ottenere il massimo valore con il minimo investimento: validare le ipotesi di lavoro, rivedere i requisiti

sulla base del feedback e dei dati raccolti durante I'attivita di sviluppo

s accelerare la realizzazione di valore: rilasciando in giorni, non mesi, soluzioni via via pilu articolate e
complete, eliminando gli sprechi causati da pre-engineering e disponendo da subito ed in ogni
momento della soluzione in produzione

e minimizzare il rischio, lavorando in modo iterativo ed incrementale

« focus su qualita e riproducibilita: automazione dell'intero processo di build, test e deployment tramite
l'utilizzo di una pipeline di Continuous Integration and Delivery

2.1 Aspetti di Application Security

Il ciclo di sviluppo software interno sara affiancato da una valutazione continua degli aspetti di sicurezza;
essendo lo Sviluppo Software & un dominio complesso, nel quale la relazione tra causa ed effetto pud essere
percepita in retrospettiva e difficilmente anticipata, il Fornitore dovra adottare un approccio Probe - Sense -
Respond, con l'obiettivo di individuare pratiche emergenti.

La necessita e le modalita di un intervento sono valutate sulla base di elementi concreti quali I'impatto sul
livello di servizio e la manutenibilita.

Il Fornitore dovra proporre un team ad alta seniority, costruito con lo scopo di massimizzare la qualita della
soluzione, eliminando I'overhead e accelerandone la selezione e 'implementazione.

Saranno considerati e richiesti diversi standard e best practice in base al contesto del progetto:

e CERT Secure Coding Standards

e SANS TOP 25 (Most dangerous software errors)

e OWASP Code review & Top 10 (Web Application Security)
e MISRA (Safety-critical Embedded software)

e NIST (Metrics and testing tools)
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¢ MITRE CWE (Reporting and Scoring standard)
* OSSTMM (Security Testing in Operations)
* Secure Software Development Life Cycle (CSSLP certification)

Questi saranno richiesti e adottati di volta in volta singolarmente o congiuntamente al fine di progettare e
implementare soluzioni che rispettino i principi di Security by Design e Privacy by Design.

2.2 Pianificazione ed esecuzione delle attivita

In riferimento all'approccio collaborativo suggerito, si richiede un dialogo continuo tra le parti e quindi una
disponibilita che ognuno degli attori deve fornire al fine di consentire il raggiungimento degli obiettivi.

E prevista I'apertura di uno o piti canali di comunicazione diretta e per I'intera durata del progetto.

A seguito del kick-off di progetto, saranno concordati di volta in volta incontri di allineamento da remoto con
periodicita da definire congiuntamente (di solito 1 o 2 settimane).

La pianificazione di massima richiesta per I'attivita prevede i seguenti passi:

¢ acquisizione di informazioni e materiali relativi ai flussi
o file di esempio e XSD
o modalita di accesso e organizzazione della directory
e acquisizione di informazioni e credenziali per accesso all’'infrastruttura
¢ presentazione mock-up Portale Web di interrogazione
e rilascio componente off-chain
* rilascio componente on-chain

« disponibilita in produzione.
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