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FORMAT GUIDA PER IL PIANO TRIENNALE DI TRANSIZIONE DIGITALE (PTTD)
Ordini Provinciali dei Medici Chirurghi e degli Odontoiatri (OMCeO)

FINALITÀ DEL DOCUMENTO
Il presente format costituisce lo schema che ogni Ordine provinciale (OMCeO) può utilizzare per la redazione del proprio Piano Triennale per la Transizione Digitale (PTTD), in coerenza con il Piano FNOMCeO.
Il documento può essere completato in toto o in parte, ampliato in base alle necessità, ma deve:
· garantire uniformità 
· abilitare il monitoraggio federativo
· favorire sinergie e riuso
· consentire accesso a supporti e cofinanziamenti.
· Prevedere clausole contrattuali VS fornitori per evitare Lock in (Linee Guida ANAC n. 8)
· Adozione di soluzioni informatiche accessibili
Dati generali
· Ordine:
· Provincia:
· RTD:
· Referente operativo:
· Periodo Piano:
Sintesi esecutiva
Compilare indicando:
· Obiettivi principali
· Livello di maturità digitale attuale
· Priorità strategiche
Allineamento con FNOMCeO
Compilare indicando:
· Progetti federativi adottati
· Stato adesione PDND
· Integrazione Albo Unico
· Livello adozione linee guida Agid
Premessa istituzionale e raccordo con FNOMCeO
Contenuto
· Inquadramento del Piano dell’Ordine nel contesto del Piano Triennale FNOMCeO
· Richiamo al CAD, Piano Triennale AGID e normativa vigente
· Ruolo della Federazione come ente di indirizzo, coordinamento e supporto
Vademecum per la compilazione
· Esplicitare il collegamento diretto con il PTTD FNOMCeO (citare principi e assi strategici)
· Descrivere il livello di maturità digitale dell’Ordine
· Indicare eventuali adesioni a iniziative federative già attive
PRINCIPI TRASVERSALI DA RICHIAMARE nel DOCUMENTO
· Coerenza con PTTD FNOMCeO
· Interoperabilità
· Centralità dell’iscritto
· Adozione logiche “only once”
· Sicurezza e compliance
· Sovranità digitale
· Sostenibilità economica
· Approccio incrementale e misurabile
RUOLI CHIAVE
· FNOMCeO: indirizzo, coordinamento, supporto, standardizzazione
· OMCeO: attuazione, adattamento locale, monitoraggio

1. Visione strategica dell’Ordine
Contenuto
· Visione locale coerente con quella FNOMCeO
· Obiettivi specifici per iscritti e territorio
Vademecum
· Tradurre i tre pilastri FNOMCeO (semplificazione, trasparenza, etica digitale) in obiettivi concreti locali
· Evidenziare bisogni specifici (dimensione Ordine, servizi, criticità)
2. Governance della transizione digitale
2.1 Ruoli e responsabilità
Contenuto
· RTD, Ufficio Transizione Digitale (UTD)
· Eventuale gestione associata
Vademecum
· Indicare nominativi/ruoli
· Specificare competenze presenti e mancanti
· Valutare modelli associati (coerenti con FNOMCeO)
2.2 Relazione con FNOMCeO
Contenuto
· Modalità di coordinamento
· Partecipazione a tavoli, community, progettualità
Vademecum
· Descrivere flussi di comunicazione con Federazione
· Indicare referenti per progetti nazionali (es. Albo Unico, PDND)
3. Analisi dello stato attuale (AS-IS)
Contenuto
· Sistemi informativi
· Processi amministrativi
· Livello di digitalizzazione
· Livello di lock-in dipendenza da fornitori
· Sovranità digitale
Vademecum
· Effettuare mappatura sintetica ma completa
· Evidenziare criticità e gap rispetto agli standard FNOMCeO/AGID
4. Obiettivi strategici e operativi
Contenuto
· Obiettivi triennali coerenti con FNOMCeO
Vademecum
· Definire obiettivi SMART
· Collegare ogni obiettivo a una linea FNOMCeO (es. interoperabilità, cloud, dati)


5. Aree di intervento
5.1 Organizzazione e processi
Vademecum
· Descrivere azioni di reingegnerizzazione
· Integrare con PIAO
5.2 Interoperabilità e piattaforme
Vademecum
· Indicare stato adesione PDND
· Pianificare integrazione Albo Unico
· Valutare uso SPID, CIE, pagoPA, IO, SEND
5.3 Gestione documentale
Vademecum
· Verificare presenza manuale gestione documentale
· Descrivere stato workflow digitali
5.4 Infrastrutture e cloud
Vademecum
· Indicare stato migrazione cloud
· Specificare eventuali criticità
· Valutare sovranità digitale
5.5 Sicurezza informatica
Vademecum
· Descrivere misure adottate
· Indicare eventuali gap rispetto a NIS2
5.6 Dati e Intelligenza Artificiale
Vademecum
· Indicare eventuali utilizzi IA
· Prevedere registro sistemi IA 
· Formazione e informativa 
· Monitorare Shadow AI
· Valutare apertura dati

6. Progetti prioritari dell’Ordine
Contenuto
· Elenco progetti locali coerenti con FNOMCeO
Vademecum
· Collegare ogni progetto a iniziative federative
· Specificare se trattasi di riuso o sviluppo autonomo
7. Sinergie con FNOMCeO
Contenuto
· Supporto tecnico, organizzativo e metodologico
Vademecum
· Indicare strumenti federativi utilizzati (linee guida, piattaforme, modelli)
· Evidenziare partecipazione a community
8. Modello di finanziamento e sostenibilità
Contenuto
· Risorse economiche
· Possibili contributi FNOMCeO
Vademecum
· Indicare budget stimato
· Evidenziare fabbisogni finanziari
· Segnalare progetti candidabili a cofinanziamento federativo o nazionale
9. Procurement ICT
Contenuto
· Modalità di acquisto
Vademecum
· Indicare uso Consip/MEPA
· Verificare coerenza con linee FNOMCeO
· Accertare assenza di lock-in e disponibilità dati
6. Sicurezza informatica e Misure Minime per la PA
L’Ordine è incitato a descrive la strategia adottata per garantire l’integrità, la disponibilità e la riservatezza dei dati trattati. Il Piano deve recepire obbligatoriamente le "Misure minime di sicurezza ICT per le pubbliche amministrazioni" (previste dalla Circolare AgID n. 2/2017), che definiscono i controlli tecnologici, organizzativi e procedurali necessari per contrastare le minacce cibernetiche. L’Ordine deve indicare il livello di attuazione raggiunto (Minimo, Standard o Avanzato) e le azioni previste per il potenziamento delle difese in linea con la Direttiva NIS2.
Per la redazione di questo capitolo, l’OMCeO deve dettagliare le seguenti attività basate sul framework AgID (ABSC - AgID Basic Security Controls):
· Inventario dei dispositivi e del software: Mantenere un registro aggiornato di tutti i dispositivi (PC, server, mobili) e dei software autorizzati. Identificare e isolare i sistemi non censiti o non aggiornati.
· Protezione delle configurazioni: Assicurarsi che i sistemi siano configurati in modo sicuro (es. rimozione di software preinstallato inutile, cambio delle password di default).
· Gestione delle vulnerabilità: Eseguire scansioni periodiche per identificare falle di sicurezza e applicare tempestivamente le patch (aggiornamenti) fornite dai produttori.
· Uso controllato dei privilegi amministrativi: Limitare il numero di utenti con permessi di amministratore e garantire che le attività quotidiane siano svolte con account "utente standard".
· Difese contro malware: Implementare e aggiornare costantemente soluzioni Antivirus/EDR su tutti gli endpoint e sistemi di filtraggio e-mail per prevenire phishing e ransomware.
· Copia di sicurezza (Backup): Verificare che i backup siano eseguiti regolarmente seguendo la regola del 3-2-1 (3 copie dei dati, su 2 supporti diversi, di cui 1 conservata offline o in un sito remoto) e testare periodicamente il ripristino dei dati.
· Formazione e sensibilizzazione (Security Awareness): Pianificare interventi formativi per il personale dipendente e per i consiglieri sulle buone pratiche di igiene digitale (riconoscimento e-mail sospette, gestione password, uso sicuro dei dispositivi mobili).
· Monitoraggio e Risposta agli incidenti: Definire una procedura semplice per segnalare e gestire eventuali violazioni di dati (Data Breach), in conformità con il GDPR e le linee guida dell'Agenzia per la Cybersicurezza Nazionale (ACN).
10. Cronoprogramma
Contenuto
· Pianificazione triennale
Vademecum
· Suddividere per trimestri o semestri
· Allineare milestone con quelle FNOMCeO
11. Monitoraggio e KPI
Contenuto
· Indicatori di performance
Vademecum
· Utilizzare KPI FNOMCeO adattati
· Definire baseline e target
12. Ruolo dell’Ordine nel sistema federativo
Contenuto
· Responsabilità operative e di monitoraggio
Vademecum
· Evidenziare il ruolo attivo dell’Ordine nell’attuazione
· Descrivere contributo al monitoraggio nazionale
13. Comunicazione e coinvolgimento degli iscritti
Contenuto
· Strategie di engagement
Vademecum
· Prevedere uso APP federativa o strumenti locali
· Pianificare comunicazione su servizi digitali
14. Aggiornamento del Piano
Contenuto
· Modalità di revisione
Vademecum
· Prevedere aggiornamento annuale
· Allineare con aggiornamenti FNOMCeO e AGID
15. Allegati tecnici (facoltativi)
Contenuto
· Tabelle, schede progetto, architetture
· Bibliografia
Vademecum
· Inserire solo elementi utili alla gestione operativa

